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HealthShare Edge Cache Repository
　ある医療機関に対して、患者の臨床データの入手を要求するとき、データのソースとしては、以

下の3つが考えられます。

■ すべての臨床データが （HealthShare Hubなどにある）中央データベースに格納されてい

る場合は、そこから取得する

■ この医療機関の電子カルテ・システム、または医療機関のソース・システムに要求する

■ 医療機関が共有を望む臨床データをすべて保持したデータベース Edge Cacheに要求

する

　HealthShareはこの 3つの方法すべてをサポートしていますが、一般的に最も実用的なのは 

Edge Cacheによる方法です。中央データベースは規模が巨大になることが普通なので、一医療

機関の管理能力では扱いきれなくなります。医療機関のソース・システムに要求を渡すことには、

（a）多くのソース・システムには、要求に応答できるサービス指向アーキテクチャ （SOA）がなく、

トランザクションの発生時に、検査結果などのトランザクション・データを他のシステムに渡すこ

としかできない、（b）複数のソース・システムにクエリを送信する必要があるために、応答時間に関

して深刻な問題が発生する可能性がある、（c）特定のソース・システムが使用できなくなる場合が

ある、といった問題があります。医療機関の医療記録システムに要求を渡す方が実用的ですが、

それでも同じ問題が発生する可能性は残ります。また、セキュリティ上の理由により、これは優れ

た方法ではないと考える医療機関が多数存在します。かかりつけ医や小規模なグループ開業医

では、システムが365日24時間の利用ができない場合もあります。

　Edge Cache使用には、ビジネス・インテリジェンスや SQLレポートのツールを使用してクエリ

ができるため、利用率、公衆衛生、研究など役に立つ情報を導き出せるという、別の大きなメリッ

トがあります。地域または国全体で用語を標準化することはできなくても、それらの用語は 1つの

Edge Cacheに置かれる可能性が高いため、クエリがさらに便利になります。

　HealthShare Edge Cache Repositoryは、HealthShare EPRで使用されているテクノロジ

と同じ TrakCareテクノロジと Cachéオブジェクト・データベースを使用した、高性能な医療デー

タベースです。臨床データを含むトランザクションが発生すると、ソース・システムが医療機関

の Gatewayにメッセージを送信します。受信した Gatewayはメッセージを変換し、医療機関の 

Edge Cacheに渡し、メッセージはそこに格納されます。

　通常、GatewayごとにEdge Cacheを持っており、大規模な医療機関では、各機関でそれぞれ

の Gatewayと関連する Edge Cacheを有しています。小規模な医療機関 （かかりつけ医や小規

模な開業医グループ）は、多くの場合、GatewayとEdge Cache用が、1台のコンピュータを共有し

ます。各 Edge Cacheには、同じ Gatewayを共有している医療機関の診療情報のみが格納され

ます。ただし、他の構成も可能です。極端な場合、1つの中央データベースにすべてのEdge Cache

を置くこともできます。

　（医院の業務管理システムや病院のEPRのような）ソース・システムでは、中断があってもデータ

の可用性を維持する上で、Edge Cacheは重要です。これがないと、データが使用できなくなる可

能性があります。Edge Cacheは、365日24時間稼働できるように設計されています。
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HealthShare Gateway
　HealthShare Gatewayのベースとなっているのは Ensembleです。これは、インタフェース・エ

ンジンとして、また複合アプリケーションを構築、実行するために、医療業界で広く使用されてい

る高速なインテグレーションプラットフォームです。

HealthShare Gatewayは、次のコンポーネント間のすべての通信を担当します。

■	 診療施設と関連するEdge Cache

■	 診療施設とHub

■	 2 つの診療施設のGateway間

各Gatewayには、以下の機能も用意されています。

■	 同意管理フレームワーク （患者の同意宣言の記録とそれらの宣言の実行に使用）

■	 データ標準化サービスと用語サービス （存在していて、かつ必要な場合）

■	 メッセージ・プロトコルの変換

　医療機関のシステムは、共有可能な情報を生成すると、Gatewayにメッセージを送信します 

（例、検査テストが完了すると、検査結果がGatewayに送信される）。Gatewayはそのメッセージを

調べ、情報の性質と、キャッシュするのに適しているかどうかを判別します。適している場合は、そ

のメッセージを、HealthShareの標準プロトコルのメッセージに変換し、Edge Cacheに送信して

格納します。

　臨床医が、患者に関する情報を要求するときには、通常はHealthShare EPRを経由して、EPR

が臨床医の Gatewayにメッセージを送信し、受信した Gatewayが HealthShare Hubと通信し

ます。接続が必要な他の GatewayをHubが特定した後、臨床医の Gatewayがそれらの Gateway

に接続し、その施設にある患者のデータを要求します。要求を受けたGatewayは、関連するEdge 

Cache にクエリを出し、得られた結果のデータを XML文書で要求元の Gatewayに返します。次

にこの Gatewayは、他の様々なGatewayから受信したXML文書をすべて、要求元のEPRに提供

します。

　HealthShareは柔軟性に富んでいるので、Gateway同士で直接データを受け渡しできるほ

か、Hubを経由してGatewayのメッセージをすべて渡すこともできます。この両者を合わせて

運用することが適切な場合もあります。
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先進機能

用語サービス
　医療機関ごとに使用する用語が異なることが、情報を共有する上の障害となっていることが

あります。医療機関が共通の用語に変換するか、少なくとも、相互交換用の共通標準に合意し

てサポートすることが理想ですが、多くの場合、現実的ではなく、少なくとも相当の時間がかか

ります。

　HealthShareには、共通の用語は不要です。HealthShare EPRとEdge Cacheは、自己ド

キュメント生成のデータ・テクノロジを採用しているため、複数のソースにある、標準化されて

いない用語の格納と表示ができます。

　標準化されていない用語の共有を望む医療機関のため、HealthShareには、アプリケーショ

ンに依存しない代表的な用語サービスを使用できるオプションが用意されています。これらの

サービスでは、SNOMED、ICD 9/10、CPT、LOINCなど、いくつかの標準的な医学用語の間で

翻訳が行われ、Gatewayに組み込むことができます。これらの翻訳サービスの設定は、医療機

関側で行います。

機能の拡張
　人間同様に、組織も成長して生き残りを図る必要があります。そして、医療地域とそこでの患

者のニーズが進化するにつれて、接続された医療システムも進化する必要があります。最初に行

う接続と情報の共有は、ほんの始まりに過ぎません。重要な問題は、将来の成長と迅速な対応

への基盤をシステムが提供するかどうかです。

　HealthShareの接続性はEnsembleによって実現しており、Ensembleには、ビジネス・プロセ

スとワークフローの管理サポートを用意しています。"複合アプリケーション " という新世代の

アプリケーション開発も可能です。加えて、HealthShareにはCachéも組み込まれているため、

機能を追加しやすくなっています。

a. Ensembleのビジネス・プロセス
　地域によって要件が異なることも珍しくありません。たとえば、様々なイベントが起こったとき

に、公衆衛生上の警告を発することを望む地域があるとしましょう。さらに、そのようなイベント

の性質や対応措置は、患者によって異なる場合があります。女性患者の場合は、措置を講じる

前に、産科システムへの問い合わせが必要となることが多いと考えられます。

　Ensembleのビジネス・プロセスは、これらのニーズを実現する、強力な手段となります。

Ensembleでは、組織に固有のビジネス・ルールやビジネス・プロセスをとり決め、それらのルー

ル、プロセスを自動的に適用することができます。

　ビジネス・ルールとビジネス・プロセスは高レベルで定義されており、完全にカプセル化される

ため、修正が容易です。したがって、HealthShareまたはそのアダプタ （P22で説明）を修正しな

くても、アプリケーションや医療機関にある固有の差異や進化するニーズをすみやかに吸収で

きます。

Ⅲ.
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b. 複合アプリケーション
　複合アプリケーションとは、接続されたシステムをベースにつくられ

た新世代のアプリケーションです。そのようなアプリケーションは、多

くの場合、自身ではデータベースをほとんど、あるいは全く持たず、接続

されたシステムのデータを利用します。複合アプリケーションは、デー

タだけでなく、他のアプリケーションの機能 （アプリケーション・ロジッ

ク）にも頻繁にアクセスします。アクセスには、多くの場合、SOAを利用

します。Ensembleには先進的な開発環境が用意されているため、機能

性に富んだ複合アプリケーションを短期間で構築できます。

　HealthShare EPRは複合アプリケーションの一例で、医療機関の

様々な施設に、EPRでは認識できない形式で格納されている診療情

報を利用します。別の例としては、各医療機関で使用している様々な

アプリケーションでオーダが実際にどのように処理されているのかを

認識せずに、地域全体で診療オーダや電子処方を導入することも考

えられます。この場合オブジェクト指向の共通インタフェースを開発

し、様々なアプリケーションの機能にアクセスするだけです。

　各医療機関のアプリケーション同士の接続ができれば、進化する

機能に対応するためには、複合アプリケーションが強力なメカニズム

となることは容易に分かります。

接続性
　成功のためには、全国システムが、既存の多数の診療アプリケー

ションと確実に、そして最小のコストと労力で接続する必要がありま

す。HealthShare では、特殊な要件に対して、アダプタ、データ変換、

先進的なプログラミング機能など、この目的に特に威力を発揮する 

Ensemble のテクノロジを使用して、これを実現しています。

a. Ensembleのアダプタ
　Ensembleのアダプタは、アプリケーションへの接続を実現し、オブ

ジェクト・インタフェースによってアプリケーション固有のすべてのロ

ジックを他のシステムから切り離す、再利用可能なソフトウェア・コン

ポーネントです。Ensembleは、多くのシステムのニーズを満たす、あら

かじめ用意された大規模なアダプタライブラリを備えています。ソー

ス・アプリケーションやターゲット・アプリケーションで標準アダプタ

を使用できない場合でも、カスタム・アダプタを短期間で作成できま

す。通常、これは、既存のアダプタを拡張 （"サブクラス化"）すること

で実現します。

　ほとんどの場合、既存の診療アプリケーションへの接続にはHL7 

v2 の "亜種" が使用されます。HealthShareは、HL7 v2、v3スキーマ

とその高機能な仮想ドキュメント・アーキテクチャを用意しているた

め、現時点で最も高性能で高速なHL7ベースの接続性を提供します。

　ただし、すべてのアプリケーションがHL7を使用して通信するわけ

ではありません。そればかりか、標準的な通信方法が何もないアプ

リケーションもあります。保持するアダプタの数や接続可能なアプリ

ケーションの数を重視しすぎたインテグレーションテクノロジでは、

必要なたった 1つのアプリケーションが特殊なために接続できないと

いう事態が発生するリスクがあります。そのため、Ensembleのプログ

ラミング機能が重要になります。このプログラミング機能により、まっ

たく独自のアダプタの開発が可能になります。

b. Ensembleのデータ変換
　Ensembleのデータ変換エンジンは、必要なメッセージ・セットの

変換や、その他のメッセージ正規化または修正を行います。これらの

作業には、メッセージのフィールドの削除や並べ替えと同程度の単純

なものもあれば、アプリケーション固有のメッセージを標準形式に変

換する際の複雑な処理もあります。Ensembleには、ＸＭＬ文書の処

理に必要なSOAP、XPATH、XSLTや他のXMLベースの技術を含んで

います。HealthShareは、Ensembleが提供するこれらの技術を基に、

CCDなどのCDAの拡張版を含む、CDAをサポートしています。変換

を新規に行う場合でも、既存の変換を拡張する場合でも、変換作業

をグラフィカルに指定できます。また、XMLベースの変換 "言語" を介

して指定することもできます。通常から大きくかけ離れた状況では、

Ensembleのプログラミング機能が必ず役に立ちます。

標準規格
　相互運用においては、標準規格は重要です。データ交換のあらゆ

る側面で標準規格を採用することにより、新規、既存の医療システ

ムだけではなく、他の地方レベルまたは全国レベルの医療情報ソ

リューションともインタフェースが可能になります。

　HealthShare GatewayはEnsembleをベースにしたものです。

Ensembleは、以下に示すように、医療データや相互運用の様々

な標準規格をサポートしています。Ensembleは、v2とv3をサポー

トしており、インターシステムズはHL7標準化団体のメンバです。

Ensembleはまた、ビルトインのXMLパーサ、DTD、XMLスキーマ

の双方向サポート、XPATH、XSLTを介したドキュメントのクエリ

と変換、SOAPを使用したメッセージの送信など、XMLを強力にサ

ポートしています。これらの機能が相まって、HealthShareはCDA

などXML文書ベースの標準規格の高度なサポートを実現してい

ます。さらに、インターシステムズは、コンピュータ・システムによる

医療情報共有の仕組みを強化するために、IHE （Integrating the 

Healthcare Enterprise）の活動に積極的に参加しています。

　他のテクノロジと接続するときには、可能な限り、メッセージン

グ/データの標準規格を使用するように努めています。Gateway

からHub、GatewayからGatewayの全通信は、通常の場合、標準

メッセージ・フォーマットを使用し、Webサービスで送信されます。

HealthShare GatewayからHubへの通信は、IHEが定める標準

規格を使用します。ただし、HealthShareが、HealthShareに含まれ

る他のコンポーネントと内部的に通信するときには、高性能な独自

のプロトコルに自動的に切り替わるため、応答時間が短縮され、ス

ケーラビリティが高くなります。

HL7 v2 Health Level 7 Version 2 (www.hl7.org)

HL7 v3 Health Level 7 Version 3 (www.hl7.org)

CDA Clinical Document Architecture (www.ansi.org)

CCD Clinical Care Record (CCR) encapsulated in CDA (www.astm.org)

DICOM Digital Imaging and Communications in Medicine (medical.nema.org)

NCPDP National Council for Prescription Drug Programs (www.ncpdp.org)

IHE Integrating the Healthcare Enterprise (www.ihe.net)

HealthShare がサポートする医療データ交換の標準規格
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プライバシとセキュリティ
a. 同意管理
　HealthShareには、同意管理が組み込まれています。同意は、以下の2つの方法で実行されます。

■ 患者の照合: Hubは、照合要求を受信すると、MPI 掲載に同意した患者のみを返します。

■ 臨床データ : Gatewayは、特定の患者のデータ要求を受信すると、共有することに患者が

同意した部分のみを返します。

　患者ごとに明示的な同意を必要とするか、患者が同意しないことを明示的に指定している場

合以外は同意と見なすようにシステムを設定することができます。

b. セキュリティ
　プライバシとセキュリティを厳格に遵守するために、HealthShareでは、暗号化、厳密な認証、

ロールベースの権限、きめ細かいセキュリティ・ポリシー、改ざん防止機能を備えた監査ログをはじ

めとする一連の高度なテクノロジが採用されています。

　HealthShareに組み込まれた Cachéデータベースが備える暗号化テクノロジにより、インデッ

クスを含め、データベースに格納されているすべての内容が暗号化されます。HubとGatewayの機

密データはすべて保護されます。保護対象には、"実際の" 診療と個人情報、監査記録や監査ログ

のような他の "システム" データの両方が含まれます。

　データベースの暗号化は、米国の連邦情報処理規格 197 （Federal Information Processing 

Standard 197）によって規定されたAdvanced Encryption Standard （AES）アルゴリズムによっ

て実装されます。AESは強力で高速な対称暗号アルゴリズムであり、256ビットの暗号キーが使用

されます。この暗号キーは HealthShareの外部 （メモリ・スティック、CD、ファイルなど）に保管さ

れ、システムの起動時にロードされます。暗号キーにアクセスするにはパスワードが必要です。実行

時、暗号キーは保護された記憶場所に格納されます。

　HealthShare Hub、Gatewayの各種コンポーネント間の通信の安全性を確保するために、

HealthShareでは SSL （2.0、3.0）とTLSをサポートしています。Gateway間とGateway、Hub間の

接続要求は、要求側の Gatewayが有効な証明書を提示し、その証明書に記述された識別情報を

サーバが認識した場合にのみ受け入れられます。証明書が有効であるためには、認定された認証

局によって発行された、有効期限内のものであることが必要です。

　HealthShareは、厳密な認証ポリシーの実行時に必要とされる、基本的な認証テクノロジをサ

ポートしています。HealthShare EPRのユーザは、ユーザ名とパスワードの入力を要求されます。こ

れらの資格情報はHTTPS接続を介して （暗号化された形式で）HealthShare Gatewayに送信さ

れます。Gatewayは、Kerberosキー配布センター （KDC）に接続して、このユーザの識別情報を確

認します。KDCは、パスワードの長さやパターン、変更頻度など、厳密なパスワード・ポリシーを適用

するように設定できます。

　HealthShare は、非常に柔軟でパワフルなロールベースのセキュリティ・メカニズムを備えてい

ます。ロールは様々なレベルのユーザ・アクセスに対して定義され、必要に応じてユーザに割り当て

られます。監査証跡情報へのアクセスなど、その他のシステム・アクセスのタイプを制御するために

ロールを追加定義できます。

　HealthShare Hubと Gateway は、改ざん防止機能を備えたセキュアな監査ログを使用して要

求をすべて記録する、柔軟なロギング機能を備えています。このデータは、システム使用状況の監

視、悪用が疑われる場合の調査と定期監査の実行時に利用できます。

 



2726

監視と管理
　数百の Gateway、数千の診療システムで絶え間ない変化が日々生じるなど、多くの "変動部

分 " が存在するなかで、運用スタッフが直面している最も困難な課題は、問題の迅速な発見、診

断、そして解決です。

　HealthShareでは、Ensembleを使用することにより、このような課題に対処する2つの強力な

機能を用意しています。それは、リモート・システムの管理を目的とする、自動ロギングと高機能な

監視、管理のためのコンソールです。Ensembleにより、要求処理時の各アクションは、問題の正

確な診断に必要な詳細レベルで自動的に記録されます。たとえば、Gatewayが特定の患者の臨

床データの呼び出し要求を受信し、この要求を満たすために5または10の病院システムに要求を

送信するとします。それぞれの要求と応答はログに記録され、完全なトレーサビリティが確保され

ます。

　メッセージ・トレース （図 4 参照）は、Ensembleの管理ポータルが提供する機能の1つに過ぎ

ません。この管理ポータルはブラウザベースであるため、適切なセキュリティ権限を持つ管理者

は、どこからでもネットワーク上のどの場所にある問題でも調査できます。

HealthShareシステムの運用

パフォーマンスとスケーラビリティ
　診療中に瞬時の応答が得られないようなシステムは、医師が利用しません。HealthShareでは、

地域または全国に配備されている状況で、多数のユーザに同時にサービスを提供していても、臨

床データに迅速にアクセスできます。

　スケーラビリティも同様に重要です。多くの場合、医療情報共有プログラムは数十万の患者

を対象とするパイロット・システムとして開始されますが、患者数は時間の経過と共に 10倍から 

100倍またはそれ以上の規模に増えていきます。HealthShareでは、サーバへのプロセッサの追

加と多層構成でのサーバの追加の両方を行なうことにより、コスト効率のよいインクリメンタ

ルな拡張が可能です。Caché独自のEnterprise Cache Protocol （ECP）を使用すると、すべて

のユーザが同じコンピュータにアクセスするように、複数のコンピュータに同時に接続して共通

データベースにアクセスすることが可能です。CachéではECPを使って数万人の同時ユーザと数

百万人の患者をサポートするスケーラビリティが実証されています。

信頼性と高可用性
　HealthShareは、365日 24時間稼働を前提に設計されています。HealthShareは、このような

高可用性を実現できるように、CachéとEnsembleの自動永続アーキテクチャを採用し、広範囲

な高可用性サポート機能を備えています。以下にその例を示します。

■ アプリケーションの実行中やデータベースの変更中に並行して行われるフル・バックアップ

とインクリメンタル・バックアップ

■ トランザクションの整合性を確保する、トランザクション・ロギングとロールフォワード・リ

カバリ

■ データベースの整合性を保護する、イメージ・ジャーナル記録の作成

■ 迅速なフェイルオーバのためのシャドーサーバ

■ クラスタ化されたデータベース

■ データ・サーバをバックアップするための、自動フェイルオーバ機能を備えた ECP

　さらに、HealthShareでは、処理の各段階でメッセージの "状態" が組み込みのデータベース

に自動的に保存されます。これにより、システム・クラッシュなどの障害が発生しても、短時間で確

実に復旧できます。

Ⅳ.

図4.	HealthShareは、EnsembleのVisual	Trace機能を利用し、メッセージとその内容を簡単に監視可能　
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まとめ
　診療情報の共有に対し、HealthShareは、実証済みの診療情報テクノロジをシステムのベー

スとする一方、迅速に機能拡張を実現する能力をもち、多様なニーズに応えるというアプロー

チを採用しています。そのため、HealthShareには、TrakCareがもつEPR、Edge Cache データ

ベース構造と、先進的オブジェクト・データベースCaché、インテグレーションプラットフォーム

Ensembleを利用しています。このアプローチでは、インターシステムズのパートナ各社が提供

する多くの医療アプリケーションとの接続、連携が簡単です。

　HealthShareは高度な標準規格に基づいており、強力なセキュリティ機能を備えています。

また、医療情報共有システムの中核が患者記録であるという前提で設計されています。この患

者中心の視点により、当初はデータ共有が最小限なシステムであっても、使用状況と機能要求

が高まるにつれて拡張可能な強固な基盤を持つことになります。

　接続は第 1段階に過ぎません。HealthShareを導入した地域は、複合アプリケーションを導

入・構築して、地域全体の診療オーダや電子処方などの拡張機能を実現し、容易に修正できる

ビジネス・ルールやビジネス・プロセスを利用して、変化するニーズに対応するなど、進化させて

ゆくことが可能です。

　インターシステムズは、世界中の多数の医療システムで主要な医療アプリケーションを支え

るソフトウェアを 30年以上にわたって提供してきた実績に基づき、パフォーマンスに優れ、ス

ケーラビリティが極めて高いソフトウェアを提供してきました。その実績は、医療業界全体で

高く認知されています。医療情報共有プログラムのパイロット・システムでは、扱う患者数は限

られていますが、数百万の患者や数千のユーザをサポートする拡張能力は、本格的な展開に

必ず必要です。

関連情報

　詳細については、以下の InterSystems HealthShare Webサイトをご参照ください。

InterSystems.co.jp/HealthShare.

1	「2008 KLAS インターフェースエンジンマーケットレビュー」（Top 20 Year End KLAS Report） KLAS confidential information. 
	 Ⓒ 2008 KLAS Enterprise,LLC. All rights reserved. www.healthcomputing.com

2 	「2008年 第4四半期SOAコンポジット・アプリケーションのためのアプリケーション・インフラストラクチャに関するマジック・クアドラント」　
	 Massimo Pezzini, Michael Barnes, Kimihiko Iijima, David Gootzit, Yefim V. Natis, Daryl C. Plumer, Jess Thompson, Dale Vecchio, 
	 Janelle B. Hill, Simon Hayward　共著2008年12月19日
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